L 348/118 Diario Oficial de la Unién Europea 24.12.2008

DECISION N° 1351/2008/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 16 de diciembre de 2008

por la que se establece un programa comunitario plurianual sobre la proteccién de los nifios en el
uso de Internet y de otras tecnologias de la comunicacion

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION
EUROPEA,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 153,

Vista la propuesta de la Comisi6n,

Visto el dictamen del Comité Econdémico y Social Europeo (1),

Previa consulta con el Comité de las Regiones,

De conformidad con el procedimiento establecido en el ar-
ticulo 251 del Tratado (3),

Considerando lo siguiente:

(1) El uso de Internet y de otras tecnologias de la comuni-
cacién tales como el teléfono mévil sigue experimen-
tando un crecimiento considerable en la Unién Europea
y brinda a todos los ciudadanos oportunidades importan-
tes, tales como la participacion, la interactividad y la
creatividad. No obstante, los riesgos para los nifios y el
abuso de estas tecnologias también siguen existiendo y,
con la evolucién de la tecnologia y de los comportamien-
tos sociales, aparecen nuevos riesgos y abusos. Deben
adoptarse medidas a escala de la UE dirigidas a proteger
la integridad fisica, mental y moral de los nifios, que
podria verse vulnerada al acceder estos dltimos a conte-
nidos inapropiados. Asimismo, a fin de animar a los
ciudadanos a aprovechar las oportunidades y sacar par-
tido de las ventajas que ofrecen Internet y las demds
tecnologifas de la comunicacién, se impone la adopcién
de medidas para promover una mayor seguridad en su
utilizacion.

(2)  La Comunicaciéon de la Comisiéon «¢i2010 — Una socie-
dad de la informacién europea para el crecimiento y el
empleo» [COM(2005)0229], que desarrolla la estrategia
de Lisboa, trata de garantizar la coherencia en las poli-
ticas de sociedad de la informacién y medios de comu-

(") DO C 224 de 30.8.2008, p. 61.

(%) Dictamen del Parlamento Europeo de 22 de octubre de 2008 (no
publicado atin en el Diario Oficial) y Decision del Consejo de 9 de
diciembre de 2008.

=

N

nicacién de la Comisién a fin de reforzar la importante
aportacion de las tecnologias de la informacién y la co-
municacién al buen comportamiento de las economias
de los Estados miembros. Uno de sus objetivos es la
creacién de un espacio tUnico europeo de la informacién
que ofrezca unas comunicaciones de banda ancha asequi-
bles y seguras y unos servicios digitales y de contenidos
ricos y diversos.

El marco legislativo comunitario que aborda los retos
planteados por los contenidos digitales en la sociedad
de la informacién incluye disposiciones sobre la protec-
cién de menores (3), la proteccion de la intimidad (%) y la
responsabilidad de los proveedores de servicios que ac-
tian como intermediarios (°). La Decisibn marco
2004/68[JAI del Consejo, de 22 de diciembre de 2003,
relativa a la lucha contra la explotaciéon sexual de los
nifios y la pornografia infantil (%), establece unos requisi-
tos minimos para los Estados miembros en la definicién
de los delitos y las sanciones adecuadas. La Recomenda-
ci6n 2006/952/CE del Parlamento Europeo y del Con-
sejo, de 20 de diciembre de 2006, relativa a la protecciéon
de los menores y de la dignidad humana y al derecho de
réplica en relacién con la competitividad de la industria
europea de servicios audiovisuales y de informaciéon en
linea (') se basa en la Recomendacion 98/560/CE del
Consejo, de 24 de septiembre de 1998, relativa al desa-
rrollo de la competitividad de la industria europea de
servicios audiovisuales y de informacién mediante la pro-
mociéon de marcos nacionales destinados a lograr un
nivel de protecciéon comparable y efectivo de los menores
y de la dignidad humana (%), al establecer unas directrices
para el desarrollo de la autorregulacion nacional y am-
pliar su dmbito de aplicacién para que incluya la alfabe-
tizacién medidtica, la cooperacién y el intercambio de
experiencias y mejores practicas entre los organismos
reguladores, autorreguladores y correguladores y medidas
para combatir la discriminacién en todos los medios de
comunicacion.

(}) Directiva 2007/65/CE del Parlamento Europeo y del Consejo, de

11 de diciembre de 2007, por la que se modifica la Directiva
89/552/CEE del Consejo sobre la coordinacién de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados
miembros relativas al ejercicio de actividades de radiodifusion tele-
visiva (DO L 332 de 18.12.2007, p. 27).

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones elec-
tronicas) (DO L 201 de 31.7.2002, p. 37).

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de
8 de junio de 2000, relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informacién, en particular el co-
mercio electronico en el mercado interior (Directiva sobre el comer-
cio electrénico) (DO L 178 de 17.7.2000, p. 1).

() DO L 13 de 20.1.2004, p. 44.
() DO L 378 de 27.12.2006, p. 72.
(%) DO L 270 de 7.10.1998, p. 48.
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(4)  Seguird resultando necesario actuar tanto en el dmbito de Resulta necesario combinar varias medidas y acciones de
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los contenidos potencialmente nocivos para los nifios, en
particular el material pornogrifico, como en el de los
contenidos ilicitos, en particular el material sobre abuso
infantil. Asimismo, es necesario seguir actuando para
evitar los casos en que los nifios son victimas de com-
portamientos nocivos e ilicitos que desembocan en per-
juicios fisicos y psicoldgicos y aquellos en que son em-
baucados para que imiten tales comportamientos, perju-
dicando a otros o a si mismos. Es necesario un esfuerzo
particular para explorar soluciones que impidan que los
adultos, a través de las tecnologias de la informacion y la
comunicacién, propongan citas a nifios con la intencién
de cometer abusos sexuales u otros delitos sexuales. Debe
prestarse al mismo tiempo especial atencion al sistema de
apoyo de igual a igual.

Las acciones deben asimismo estar encaminadas a impe-
dir que los nifios sean victimas de amenazas, acoso y
humillacién a través de Internet o de las tecnologias
digitales interactivas, incluidos los teléfonos méviles.

La Decision n° 276/1999/CE del Parlamento Europeo y
del Consejo, de 25 de enero de 1999, por la que se
aprueba un plan plurianual de accién comunitaria para
propiciar una mayor seguridad en la utilizacion de Inter-
net y las nuevas tecnologias en linea mediante la lucha
contra los contenidos ilicitos y nocivos, principalmente
en el dambito de la proteccion de los nifios y de los
menores (') (el Plan de Accién Safer Internet 1998-
2004) y la Decision n°® 854/2005/CE del Parlamento
Europeo y del Consejo, de 11 de mayo de 2005, por
la que se crea un programa comunitario plurianual para
el fomento de un uso mds seguro de Internet y las nue-
vas tecnologias en linea (%) (el programa Safer Internet plus
de 2005 a 2008) han aportado fondos comunitarios que,
como demuestran las evaluaciones de los programas pre-
sentadas al Parlamento Europeo, al Consejo y al Comité
de las Regiones [COM(2001)0690, COM(2003)0653 y
COM(2006)0663], han conseguido fomentar diversas ini-
ciativas y conferido un «valor afiadido europeo».

Ademds de los resultados de las evaluaciones de los pro-
gramas predecesores, una serie de encuestas de Euroba-
rémetro y una consulta ptiblica han puesto claramente de
manifiesto la necesidad de mantener las actividades enca-
minadas a facilitar la denuncia de contenidos ilicitos y la
sensibilizacién en los Estados miembros.

El programa que establece la presente Decision debe,
entre otras cosas, tener por objeto la creacién de instru-
mentos educativos para los padres, los cuidadores, los
profesores y los educadores.

La evolucién de la tecnologia, la transformacion de la
manera en que nifios y adultos utilizan Internet y las
demds tecnologias de la comunicacién y la modificacion
de los comportamientos sociales crean nuevos riesgos
para los nifios. Es preciso reforzar la base de conocimien-
tos que puede utilizarse para disefiar unas acciones efi-
cientes a fin de comprender mejor todos estos cambios.

33 de 6.2.1999, p. 1.
149 de 11.6.2005, p. 1.

==

(12)

(13)

(14)

(15)

forma polifacética y complementaria, por ejemplo, me-
diante la adopcién de medidas que fomenten el uso se-
guro y responsable de Internet, la prosecucion del desa-
rrollo de tecnologias de apoyo, el fomento de las mejores
practicas para elaborar cddigos de conducta que incluyan
unos cdnones de comportamiento que cuenten con la
aprobacion general, o la cooperacién con la industria
sobre objetivos concertados de dichos c6digos.

El programa debe prestar un apoyo adicional a medidas
que fomenten el contenido positivo para los nifios.

El panorama cambiante de los medios de comunicacion,
que es el resultado de las nuevas tecnologias y de la
innovacién de los medios, hace que sea necesario ensefiar
a los nifios, al igual que a sus padres, cuidadores, profe-
sores y educadores, a usar de forma segura y eficaz los
servicios de informacién en linea.

Deben desplegarse los esfuerzos necesarios para proteger
a los niflos mediante el desarrollo, por ejemplo, de siste-
mas efectivos de comprobacion de la edad y de etiquetas
de certificacion voluntarias.

La cooperacion internacional resulta esencial, dada la
universalidad del problema. Los contenidos ilicitos se
pueden producir en un pais y alojar en un segundo,
mientras que el acceso a los mismos y su descarga se
realiza desde cualquier parte del mundo. Debe reforzarse
la cooperacién internacional, que se ha estimulado a
través de las estructuras de creacion de redes de la Co-
munidad, a fin de proteger mejor a los niflos frente a los
riesgos transfronterizos en que estén implicados terceros
paises. El intercambio de mejores practicas entre las or-
ganizaciones europeas y las organizaciones de otros pai-
ses del mundo podria resultar mutuamente ventajoso.

Todos los Estados miembros han ratificado la Conven-
cién de las Naciones Unidas sobre los Derechos del Nifio
de 20 de noviembre de 1989 en la que se prevé la
obligacién de que los Estados partes adopten todas las
medidas de cardcter nacional, bilateral y multilateral ne-
cesarias para impedir toda forma de explotacion del nifio
y todas las medidas administrativas, legislativas y de otra
indole necesarias para dar efectividad a los derechos re-
conocidos en dicha Convencidén, cuando sea necesario,
dentro del marco de la cooperacién internacional.

Las medidas que la Comisién estd facultada para adoptar
al amparo de las competencias de ejecucion que le con-
fiere la presente Decision son esencialmente medidas de
gestion relacionadas con la aplicacién de un programa
con implicaciones presupuestarias importantes en el sen-
tido del articulo 2, letra a), de la Decisién 1999/468/CE
del Consejo, de 28 de junio de 1999, por la que se
establecen los procedimientos para el ejercicio de las
competencias de ejecucion atribuidas a la Comisién (3).
Por consiguiente, estas medidas deben adoptarse de con-
formidad con el procedimiento de gestiéon contemplado
en el articulo 4 de dicha Decision.

() DO L 184 de 17.7.1999, p. 23.
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(16) La Comision debe garantizar la complementariedad y la
sinergia con las iniciativas y los programas comunitarios
afines.

(17) La presente Decision establece una dotacion financiera
para la ejecucion del programa que constituye la referen-
cia privilegiada para la Autoridad Presupuestaria durante
el procedimiento presupuestario anual, en el sentido del
punto 37 del Acuerdo Interinstitucional, de 17 de mayo
de 2006, entre el Parlamento Europeo, el Consejo y la
Comision sobre disciplina presupuestaria y buena gestién
financiera ().

(18) Dado que los objetivos de la presente Decisién no pue-
den ser alcanzados de manera suficiente por los Estados
miembros, visto el cardcter transnacional de los proble-
mas planteados, y, por consiguiente, debido a la dimen-
sién y a los efectos europeos de la accién, pueden lo-
grarse mejor a nivel comunitario, la Comunidad puede
adoptar medidas de acuerdo con el principio de subsidia-
riedad consagrado en el articulo 5 del Tratado. De con-
formidad con el principio de proporcionalidad, enun-
ciado en dicho articulo, la presente Decision no excede
de lo necesario para alcanzar dichos objetivos.

(19)  La presente Decision respeta los derechos fundamentales
y observa los principios reconocidos en la Carta de los
Derechos Fundamentales de la Unién Europea, en parti-
cular su articulo 3, apartado 1, y sus articulos 7, 8 y 24.

HAN ADOPTADO LA PRESENTE DECISION:

Articulo 1
Objetivo del programa

1. La presente Decisién establece un programa comunitario
para promover la utilizacion mds segura de Internet y de otras
tecnologias de la comunicacion, en especial para los nifios, y
para combatir los contenidos ilicitos y los comportamientos
nocivos en linea.

El titulo del programa serd «Una Internet mas segura» (denomi-
nado en lo sucesivo «el Programa).

2. Se acometerdn las siguientes lineas de accidn:
a) sensibilizar a la poblacion;

b) luchar contra los contenidos ilicitos y los comportamientos
nocivos en linea;

¢) promover un entorno en linea mds seguro;

d) establecer una base de conocimientos.

() DO C 139 de 14.6.2006, p. 1.

En el anexo I se exponen las actividades que se llevardn a cabo
dentro de estas lineas de accion.

El Programa se ejecutard de conformidad con el anexo IIL

3. A efectos de la presente Decision, se entenderd por «nifio»
toda persona menor de 18 afios, a menos que la legislacion
nacional aplicable le reconozca, en determinadas circunstancias,
la plena capacidad juridica antes de alcanzar dicha edad.

Articulo 2
Participacién

1. El Programa estard abierto a la participacién de las perso-
nas juridicas establecidas en:

a) los Estados miembros;

b) los paises de la Asociacion Europea de Libre Comercio
(AELC) que sean miembros del Espacio Econdmico Europeo
(EEE), de conformidad con las condiciones establecidas en el
Acuerdo EEE;

c) los paises en vias de adhesion y paises candidatos que se
benefician de una estrategia de preadhesion, de conformidad
con los principios y las condiciones generales para la parti-
cipacién de estos paises en los programas comunitarios esta-
blecidos en los respectivos acuerdos marco y decisiones de
los consejos de asociacion;

d) los paises de los Balcanes Occidentales y de la vecindad
europea, de conformidad con las disposiciones que se deter-
minen con estos paises tras el establecimiento de acuerdos
marco relativos a su participacién en los programas comu-
nitarios;

d) un tercer pais que sea Parte en un acuerdo internacional con
la Comunidad, en virtud o sobre la base del cual realiza una
aportacion financiera al Programa.

2. El Programa también estard abierto a la participacién de
las organizaciones internacionales y las personas juridicas esta-
blecidas en terceros paises distintos de los mencionados en el
apartado 1, letras b) a e), en las condiciones que se estipulan en
el anexo IIL.

Articulo 3
Competencias de la Comisién

1. La Comisién serd responsable de la ejecucion del Pro-
grama.
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2. La Comision elaborard programas anuales de trabajo ba-
sados en la presente Decision.

3. Al ejecutar el Programa, la Comision, en estrecha coope-
racién con los Estados miembros, garantizard su coherencia y
complementariedad generales con otras politicas, acciones y
programas comunitarios pertinentes.

4. la Comisién actuard de conformidad con el procedi-
miento a que se refiere el articulo 4, apartado 2, a los efectos
de:

a) la adopciéon y modificacion de los programas anuales de
trabajo, incluida la determinacién de las dreas prioritarias
para la cooperacién internacional;

b) la evaluacion de los proyectos propuestos en respuesta a
convocatorias de propuestas de financiacién comunitaria
cuando la aportaciéon comunitaria estimada sea igual o su-
perior a 500 000 EUR;

¢) la aplicacion de medidas de evaluaciéon del Programa.

5. La Comisién informard al comité a que se refiere el ar-
ticulo 4 sobre los progresos en la ejecucion del Programa. En
particular, la Comisién informard inmediatamente a dicho co-
mité acerca de todas las decisiones de seleccién adoptadas en
relacion con asuntos que queden fuera del dmbito de aplicacién
del apartado 4 del presente articulo.

Articulo 4
Procedimiento de Comité

1. La Comision estard asistida por un comité.

2. En los casos en que se haga referencia al presente apar-
tado, serdn de aplicacién los articulos 4 y 7 de la Decisién
1999/468/CE, observando lo dispuesto en su articulo 8.

El plazo contemplado en el articulo 4, apartado 3, de la Deci-
sion 1999/468|CE queda fijado en tres meses.

Articulo 5
Seguimiento y evaluacién

1. A fin de garantizar la utilizacién eficaz de la ayuda co-
munitaria, la Comision velard por que las acciones emprendidas
en virtud de la presente Decisién estén sujetas a valoracién
previa, seguimiento y evaluacién posterior.

2. La Comisién efectuard el seguimiento de la ejecucién de
los proyectos realizados en virtud del Programa.

3. La Comisién evaluard también la forma en que se han
llevado a cabo los proyectos y su impacto, para determinar si
se han alcanzado los objetivos iniciales.

4. La Comision informard sobre la ejecucion de las lineas de
accion a que se refiere el articulo 1, apartado 2, al Parlamento
Europeo, al Consejo, al Comité Econémico y Social Europeo y
al Comité de las Regiones, a mds tardar 24 de junio de 2011

5. La Comisién presentard un informe de evaluacién final al
término del Programa.

Articulo 6
Disposiciones financieras

1. El Programa cubrird un periodo de cinco afios a partir del
1 de enero de 2009.

2. La dotacién financiera de referencia para la ejecucién del
Programa durante el perfodo comprendido entre el 1 de enero
de 2009 y el 31 de diciembre de 2013 serd de 55 000 000
EUR.

3. La autoridad presupuestaria autorizard los créditos anuales
para el periodo de 2009 a 2013 dentro de los limites del marco
financiero.

4. En el anexo II se presenta un desglose orientativo de los
gastos.

Articulo 7
Entrada en vigor

La presente Decisién entrard en vigor el dia de su publicacion
en el Diario Oficial de la Union Europea.

Hecho en Estrasburgo, el 16 de diciembre de 2008.

Por el Consejo
El Presidente
B. LE MAIRE

Por el Parlamento Europeo
El Presidente
H.-G. POTTERING
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ANEXO 1

ACCIONES

Introduccién

El objetivo del Programa es fomentar una mayor seguridad en la utilizacion de Internet y de otras tecnologias de la
comunicacion (en lo sucesivo denominadas «tecnologias en linea), educar a los usuarios a este respecto, en especial los
nifios, padres, cuidadores, profesores y educadores, y luchar contra los contenidos ilicitos y los comportamientos nocivos
en linea.

Para conseguir este objetivo, el Programa se centrard en la ayuda practica al usuario final, en particular a los nifios, padres,
cuidadores, profesores y educadores, fomentando las asociaciones de las mdltiples partes interesadas.

El Programa tiene como objetivo general fomentar una mayor seguridad en la utilizacion de las tecnologias en linea, en
especial por los nifios, promover el desarrollo de un entorno en linea seguro, reducir el volumen de contenidos ilicitos
que se difunden en linea, hacer frente a los comportamientos potencialmente nocivos en linea (incluidos la manipulacién
psicoldgica del nifio con fines de abuso sexual y la captaciéon de menores —proceso por el que un adulto se gana la
amistad de un nifio con la intencién de cometer abuso sexual—, el acoso electrénico y los archivos electrénicos en que se
exponen agresiones fisicas o psicoldgicas) y sensibilizar a la poblacién sobre los riesgos y las precauciones en este
entorno, asi como desarrollar instrumentos pedagégicos con arreglo a buenas practicas.

A fin de garantizar un enfoque coherente en relacién con los riesgos, cuando sea posible acceder a un contenido o
servicios tanto en linea como fuera de linea, como ocurre en el caso de los videojuegos, el Programa podrd abordar
ambos tipos de acceso y uso.

El Programa se ejecutard a través de cuatro lineas de accion generales:

1) Sensibilizar a la poblacién

El objetivo de las actividades serd conseguir un mayor conocimiento por parte de la poblacién, y en particular de los
nifios, los padres, los cuidadores, los profesores y los educadores, de las oportunidades y riesgos relacionados con el
uso de las tecnologias en linea y de la manera de utilizarlas con seguridad. Asimismo abordaran las oportunidades y
los riesgos de los servicios que utilizan nuevas plataformas de distribucién, como los servicios audiovisuales que hacen
uso de las redes de telefonfa mévil. Si procede, deberan facilitarse folletos informativos en versiones multilingties. Las
principales acciones previstas son:

1. Sensibilizar a la poblacién y difundir informacion sobre la seguridad en el uso de las tecnologias en linea.

Las actividades promoverdn la sensibilizacion de la poblacién de forma coordinada en toda la Uni6én Europea, al
enviar un mensaje positivo sobre las oportunidades para un uso mas amplio y mds intensivo de las tecnologias de
la informacién y la comunicacién, aportando al mismo tiempo informacién adecuada sobre las posibilidades, los
riesgos y las maneras de combatirlos. Se alentardn aquellas acciones que permitan a los nifios hacer un uso
responsable de las tecnologias en linea, en particular a través de programas de formacioén y conocimiento de los
medios. Las actividades fomentardn los métodos econdmicos de distribuir informacién, con fines de sensibiliza-
cién, a un gran nimero de usuarios, por ejemplo a través de la cooperacién con los medios de comunicacién de
masas, la distribucion en linea de contenido generado por los usuarios y el sistema educativo. Los métodos de
distribucién y presentacion de los mensajes se adaptardn a los distintos grupos de destinatarios (los diferentes
grupos de edad de los nifios y sus padres, cuidadores, profesores y educadores).

2. Establecer puntos de contacto en los que padres e hijos puedan encontrar respuesta a sus preguntas sobre la
seguridad en linea, incluido asesoramiento sobre cémo hacer frente a la captacién de menores y al ciberacoso
escolar.

El objetivo de las actividades serd capacitar a los usuarios para tomar decisiones responsables y con conocimiento
de causa asesordndoles sobre la informacion pertinente y sobre las precauciones que hay que adoptar para
mantener la seguridad en linea.

3. Fomentar la potenciacion de métodos y herramientas de sensibilizacion eficientes y econémicos.

El objetivo de las acciones serd mejorar los métodos y herramientas de sensibilizacion pertinentes de forma que
sean mds eficientes y econémicos desde una perspectiva a largo plazo.

4. Garantizar el intercambio de mejores practicas y la cooperacién transfronteriza a nivel europeo.

Se llevardn a cabo acciones que garanticen la eficacia en la cooperacion transfronteriza de la UE y el intercambio
de mejores practicas, herramientas, métodos, experiencia e informacion.
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5. Garantizar el intercambio de mejores practicas y la cooperacion a nivel internacional.

El objetivo de las acciones serd promover la cooperacién y el intercambio de mejores précticas, herramientas,
métodos, experiencia e informacién a nivel internacional para favorecer los enfoques y métodos de trabajo
comunes y potenciar la eficacia, el alcance y la rentabilidad de las iniciativas mundiales.

2) Luchar contra los contenidos ilicitos y los comportamientos nocivos en linea

El objetivo de estas actividades es reducir el volumen de contenidos ilicitos que circulan en linea y hacer frente
adecuadamente a los comportamientos nocivos en linea, haciendo especial hincapié en la distribucién en linea de
material sobre abusos sexuales, la captacién de menores y el ciberacoso escolar. Las acciones principales que se prevé
llevar a cabo son:

1. Ofrecer a la poblacion y fomentar la existencia de puntos de contacto y teléfonos de informacion y asistencia
permanente que faciliten la denuncia de los contenidos ilicitos y las conductas nocivas en linea.

Las actividades deben garantizar que estos puntos de contacto sean eficaces y visibles para la poblacion, estén
estrechamente vinculados con otras partes interesadas que acttien a nivel nacional (en particular con las unidades
de policia especializadas en ciberdelincuencia) y cooperen a nivel europeo para abordar los problemas transfron-
terizos e intercambiar las mejores précticas. Los puntos de contacto también ofrecerdn a la poblacién la informa-
cién necesaria para denunciar los contenidos ilegales y evaluar los contenidos de aquellos servicios de informacion
en linea que puedan vulnerar la integridad fisica, mental o moral de los nifios.

2. Hacer frente a los comportamientos nocivos en linea, en particular la captacion de menores y el ciberacoso escolar.
Las actividades estardn dirigidas a hacer frente a la captacién de menores y al ciberacoso escolar.

Las acciones abordardn los aspectos psicoldgicos, socioldgicos y técnicos relacionados con estos problemas y
promoveran la cooperacién y la coordinacién entre las partes interesadas.

3. Fomentar la aplicacién de soluciones técnicas para hacer frente adecuadamente a los contenidos ilicitos y los
comportamientos nocivos en linea e informar a los usuarios finales de cémo puede aplicarse esta tecnologfa.

Las actividades favorecerdn el diseflo, el desarrollo o la adaptacion yfo la promocién de herramientas tecnoldgicas
eficaces para hacer frente de manera adecuada a los contenidos ilicitos y luchar contra los comportamientos
nocivos en linea, en particular las herramientas puestas a disposicién gratuitamente con vistas a su uso facil y
general por las partes interesadas, asi como fomentardn la promocién por parte de los operadores del servicio de
una utilizacién segura y responsable de las conexiones para proteger a los nifios de las actividades ilegales y
nocivas. Se informard a las partes interesadas de la disponibilidad de esta tecnologfa y de su uso adecuado. Podrian
estudiarse, entre otras, las siguientes medidas:

a) la adopcién de una etiqueta de calidad para los proveedores de servicios, de tal manera que cualquier usuario
pueda comprobar ficilmente si un determinado proveedor se acoge 0 no a un c6digo de conducta;

b) el uso por parte de los usuarios finales de filtros que impidan el paso a través de las tecnologias en linea de
informacién que pueda vulnerar la integridad fisica, mental o moral de los nifios;

¢) el apoyo y el fomento de medidas para promover contenido positivo para los nifios;

&

el sondeo de la eficacia de instrumentos desarrollados en cooperacién con la industria de Internet que permitan
a las fuerzas y cuerpos de seguridad localizar a los delincuentes en linea.

4. Promover la cooperacién y el intercambio de informacién, experiencias y mejores practicas entre las partes
interesadas a nivel nacional y de la UE.

El objetivo de estas actividades serd mejorar la coordinacién de las partes interesadas a la hora de combatir la
distribucién de contenidos ilicitos y comportamientos nocivos en linea y fomentar la participacién y el compro-
miso de estas partes interesadas. En particular, las actividades fomentardn el intercambio internacional de expe-
riencias y la puesta en comiin de ideas entre los gobiernos, las fuerzas y cuerpos de seguridad, los teléfonos de
informacion y asistencia permanente, las instituciones bancarias, financieras y de tarjetas de crédito, los centros de
orientacidén para casos de abuso infantil, las organizaciones para el bienestar de la infancia y la industria de
Internet.
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5. Potenciar la cooperacion y el intercambio de informacién y de experiencias en la lucha contra los contenidos
ilicitos y los comportamientos nocivos a nivel internacional.

El objetivo de estas actividades serd mejorar la cooperacién con los terceros paises, armonizar los puntos de vista
sobre como hacer frente a los contenidos ilicitos y a los comportamientos nocivos en linea a nivel internacional y
favorecer la elaboracién de lineas de coordinacién de las distintas bases de datos de los Estados miembros relativas
a abusos contra menores, asi como de enfoques y métodos de trabajo comunes. En particular, el objetivo de estas
actividades serd el establecimiento de una estrecha cooperacién entre las autoridades nacionales, la policia y los
puntos de contacto. Se adoptardn medidas encaminadas a crear una base de datos comun de la UE que recoja
informacién relativa al abuso infantil y a garantizar su conexién con Europol.

6. Recurrir al registro de nombres de dominio cuando atn no estén registrados y reforzar la cooperacion existente.

Habida cuenta de la legislacion nacional, el objetivo de las actividades serd complementar las acciones existentes
mejorando la cooperacion con los registros de nombres de dominio en los Estados miembros y promover
relaciones positivas con los registros situados fuera de la UE para poder detectar antes los contenidos potencial-
mente ilicitos y reducir al minimo la duraciéon de vida de los sitios web conocidos por ofrecer contenidos
relacionados con el abuso sexual infantil.

3) Promover una mayor seguridad en el entorno en linea

El objetivo de estas actividades serd reunir a las partes interesadas para promover una mayor seguridad en el entorno
en linea y proteger a los nifios de los contenidos perjudiciales. Las acciones principales previstas son:

1. Potenciar la cooperacion y el intercambio de informacién, experiencias y mejores practicas entre las partes
interesadas.

El objetivo de las actividades serd mejorar la cooperacion, armonizar los enfoques para la creaciéon de un entorno
en linea mds seguro para los nifios y hacer posible el intercambio de mejores practicas y métodos de trabajo. Se
procurard dotar a las partes interesadas de una plataforma abierta para debatir los problemas relacionados con la
promocién de un entorno en linea mds seguro y la manera de proteger a los nifios de los contenidos potencial-
mente nocivos en diferentes plataformas.

2. Instar a las partes interesadas a desarrollar y aplicar sistemas de autorregulacidn y corregulacién adecuados. Las
acciones fomentardn la creacién y aplicacién de iniciativas de autorregulacién y corregulacién e instardn a las
partes interesadas a tener en cuenta la seguridad de los nifios cuando desarrollen nuevas tecnologias y servicios.

3. Alentar y ayudar a los proveedores a desarrollar un sistema de etiquetado.

Las acciones tendrdn por objeto alentar y ayudar a los proveedores de servicios de Internet a desarrollar, como
instrumento de autorregulacion, una etiqueta «seguro para los nifios» para las paginas web. Estas acciones podrdn
incluir, entre otros elementos, el examen de la posibilidad de crear un sistema de simbolos descriptivos 0 mensajes
de advertencia comunes que indiquen la categorfa de edad y/o aquellos aspectos del contenido que hayan dado
lugar a una determinada recomendacién en cuanto a la edad, lo que contribuirfa a una mayor sensibilizacién de
los usuarios con respecto a los contenidos en linea potencialmente nocivos.

4. Estimular la participacién de los nifios en la creacion de un entorno en linea mds seguro.

El objetivo de las acciones serd conseguir la participacion de los nifios, garantizando la participacién equitativa de
nifias y nifios, a fin de comprender mejor sus puntos de vista y sus experiencias en el uso de las tecnologias en
linea y, con la ayuda de especialistas, la manera de promover un entorno en linea seguro para los nifios. Esta
participacion se ejercerd regularmente en el marco de actividades como el Foro Europeo de los Derechos del Nifio,
el Foro «Una Internet mds segura» y otros.

5. Incrementar la informacion sobre las herramientas adecuadas para hacer frente a los contenidos nocivos en linea.

El objetivo de las actividades serd incrementar la informacion, concretamente para los padres, los cuidadores, los
profesores y los educadores, sobre el rendimiento y la eficacia de las herramientas, como por ejemplo los sistemas
de filtrado, para hacer frente a los contenidos potencialmente nocivos en linea y dotar regularmente a todos los
usuarios de informacidn, instrumentos y aplicaciones que les ayuden adecuadamente, de forma didactica y simple,
a hacer frente a los contenidos nocivos en distintas plataformas.

6. Garantizar la compatibilidad entre el enfoque adoptado en la Unién Europea y a nivel internacional.

Las actividades promoveran la cooperacion y el intercambio de informacién, experiencias y mejores practicas entre
las partes interesadas a nivel de la UE e internacional.
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4) Establecer una base de conocimientos

El objetivo de las actividades serd establecer una base de conocimientos para abordar adecuadamente los usos tanto
existentes como emergentes del entorno en linea y sus riesgos y consecuencias pertinentes, con vistas a disefiar
acciones adecuadas para garantizar la seguridad en linea de todos los usuarios. Los contenidos de esta base de
conocimientos se compartirdn con los afectados y divulgarse en los Estados miembros. Las acciones principales
previstas son:

1. Fomentar un enfoque coordinado en lo que se refiere a los estudios en los campos pertinentes.

El objetivo de las acciones serd reunir a los cientificos y expertos del campo de la seguridad de los nifios en linea a
nivel de la UE, estimular la cooperacién y coordinacion internacionales y establecer panordmicas actualizadas de la
investigacién existente y emergente.

2. Aportar informacién actualizada sobre el uso que hacen los nifios de las tecnologias en linea.

Se llevardn a cabo acciones que generen informacién actualizada sobre el uso que hacen los nifios de las
tecnologias en linea y la manera en que ellos, sus padres, sus cuidadores, sus profesores y sus educadores abordan
tanto las oportunidades como los riesgos. Las acciones incluirdn aspectos cualitativos y cuantitativos. El objetivo de
las acciones serd igualmente conocer mejor las estrategias particulares de los nifios para hacer frente a los riesgos
del entorno en linea y evaluar su eficacia.

3. Analizar las estadisticas y las tendencias de los distintos Estados miembros.

Se llevardn a cabo acciones para analizar las estadisticas y las tendencias de los distintos Estados miembros con
objeto de que las fuerzas y cuerpos de seguridad y las autoridades competentes de los Estados miembros puedan
reducir la duplicacién de los esfuerzos que se estdn realizando en la actualidad y maximizar el uso de los recursos
actuales y futuros.

4. Promover los estudios sobre la victimizacion de nifios en linea.

El objetivo de las acciones, al incorporar un enfoque de género, serd investigar los aspectos psicoldgicos, socio-
16gicos y técnicos relacionados con la victimizacion de los nifios en el entorno en linea, incluyendo el ciberacoso
escolar, la captacién de menores, las cuestiones relacionadas con el material sobre abuso sexual infantil en linea y
las formas de comportamiento emergentes que ponen en peligro a los nifios.

5. Promover los estudios sobre maneras eficientes de mejorar la seguridad en el uso de las tecnologias en linea.

Las acciones podrian referirse a estudios y ensayos de métodos y herramientas de sensibilizacion, de regimenes de
corregulacion y autorregulacion que hayan tenido éxito, de la eficacia de diferentes soluciones de indole técnica y
no técnica y de otras cuestiones pertinentes.

6. Conocer mejor los efectos del uso de las tecnologias actuales y emergentes sobre los nifios.

El objetivo de las acciones, al incorporar un enfoque de género, serd comprender mejor los efectos psicoldgicos,
conductuales y socioldgicos de las tecnologias en linea en los nifios, desde la exposicion a contenidos y compor-
tamientos nocivos a la captacion de menores y el ciberacoso escolar, en plataformas diferentes, de los ordenadores
y los méviles a las consolas de juego y otras tecnologias emergentes
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ANEXO II

DESGLOSE ORIENTATIVO DE LOS GASTOS

Sensibilizar a la poblacién
Luchar contra los contenidos ilicitos y los comportamientos nocivos en linea
Promover una mayor seguridad en el entorno en linea

Establecer una base de conocimientos

48 %

34 %

10 %

8 %
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ANEXO III

METODOS DE EJECUCION DEL PROGRAMA

1) La Comisién ejecutard el Programa de conformidad con el contenido técnico especificado en el anexo 1.

2) El Programa se ejecutard mediante las siguientes acciones:

A. Acciones de costes compartidos

1.

Proyectos piloto y acciones sobre mejores practicas; proyectos ad hoc en dreas pertinentes para el Programa,
incluidos proyectos de demostraciéon de mejores practicas o que supongan usos innovadores de tecnologias
existentes.

. Redes y acciones nacionales que retinan a una amplia gama de partes interesadas para poder actuar en toda

Europa y facilitar las actividades de coordinacion y la transferencia de conocimientos.

. Estudios de alcance europeo, realizados sobre bases comparables, acerca del uso de las tecnologias en linea, los

riesgos resultantes para los nifios y los efectos sobre ellos de las practicas nocivas, y los aspectos conductuales y
psicoldgicos, con énfasis en el abuso sexual de nifios relacionado con el uso de tecnologias en linea, estudios
sobre las situaciones de riesgo generadas por la modificacion de los comportamientos o el progreso tecnolé-
gico, etc.

. Proyectos de despliegue de tecnologfas.

B. Medidas de acompafiamiento

Las medidas de acompafiamiento contribuirdn a la ejecucion del Programa o a la preparacion de futuras activi-

dades.

. Evaluaciones comparativas y encuestas de opinién que generen datos fiables sobre el uso seguro de las

tecnologias en linea en todos los Estados miembros, reunidos con metodologias comparables.

. Evaluacion técnica de tecnologias como el filtrado, concebidas para favorecer un uso mds seguro de Internet y

de las nuevas tecnologias en linea.

. Estudios en apoyo del Programa y sus actuaciones.

. Intercambio de informacion mediante conferencias, seminarios, talleres u otras reuniones, y gestiéon de activi-

dades agrupadas.

. Actividades de difusién, informacién y comunicacion.

3) En virtud del articulo 2, apartado 2, las organizaciones internacionales y las personas juridicas establecidas en terceros

paises podrdn tomar parte en las acciones de costes compartidos, con o sin financiacién comunitaria, en las siguientes
condiciones:

a) la accion debe enmarcarse en una prioridad para la cooperacion internacional definida en los programas anuales de
trabajo; estas prioridades deberdn definirse por drea de actividad temadtica, por criterios geograficos o por ambos
conceptos;

b) los programas anuales de trabajo podrdn definir otros criterios y condiciones que deberdn satisfacer las organi-
zaciones internacionales y personas juridicas establecidas en terceros paises para beneficiarse de la financiacion
comunitaria.
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